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HOC VIEN NONG NGHIEP VIET NAM

CHUONG TRINH PAO TAO TRINH PO PAI HOC
NGANH PAO TAO: MANG MAY TiNH VA TRUYEN THONG DU LIEU
HUONG CHUYEN SAU 1: MANG MAY TiNH
HUONG CHUYEN SAU 2: TRUYEN THONG DU LIEU

PE CUONG CHI TIET HOC PHAN
TH93085: AN TOAN HE THONG THONG TIN (INFORMATION SYSTEMS
SECURITY)

I. Théng tin vé hoc phén

o Hocki: 6
o Tin chi: Téng sb tin chi: 3 (Ly thuyét: 2,5 — Thuc hanh: 0,5 — Tu hoc: 9)

o Gio tin chi d6i véi cac hoat dong hoc tap

+ Hoc ly thuyét trén 16p: 37,5 tiét

+ Thue hanh trong phong maéy tinh: 7,5 tiét
o Gio ty hoc: 135 tiét (theo ké hoach cd nhan hodic huéng din ciia gidng vién)
o Don vi phu trach:

®* B0 mon: Mang va Hé théng thong tin
® Khoa: Cong nghé thong tin

Hoc phan thuc khéi kién thic:
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o Hoc phén hoc song hanh: Khéng
o Hoc phén tién quyét: Khoéng
o Ngbn ngir gidng day: tiéng Anh [ Tiéng Viet [

II. Chuén diu ra ciia chwong trinh dao tao va muc tidu, két qua hoc tAp mong dgi ciia hoc phin
* Cdc chudn dau ra va chi bdo ciia chuwong trinh dio tgo ma hoc phin dong gap:



Chuén diu ra
Sau khi hoan tat chuong trinh, sinh
vién c6 thé:

Chi bao danh gia viéc thire hién duge chuén diu ra

Kién thirc chung

Kién thirc chuyén mon

CPR2. Phan tich duge cac vén dé
co ban vé cong nghé lién quan dén
x4y dung va van hanh hé thng
thong tin.

2.2. Phan tich duoc céc vén dé co ban vé cong nghé lién
quan dén van hanh hé théng thong tin.

CDR3. Thiét ké hé thong Mang méy
tinh va Truyén thong di liéu.

3.1. Thiét ké hé théng mang mdy tinh (4p dung vGi
huéng chuyén sdu Mang mdy tinh).

Ky ndng chung

CPRS. Sir dung k¥ nang tu duy
logic, k¥ ning phan bién va k¥ nang
| lam viéc doc 1ap, lam viéc nhoém vao
viéc giai quyét céc vhn d& chuyén
mén trong linh vuc Mang mdy tinh
va Truyén thong dit liéu.

5.1. Van dung k¥ nang tu duy logic, k¥ ndng phan bién
dé giai quyét hogc danh gid cac vén dé chuyén mén.

Ky niing chuyén mon

i :

| CPR6. Két hop cac k¥ nang co ban
| d& xdy dung va van hanh hé thong
thong tin.

6.2. K&t hop cac k¥ ning co ban d& van hanh hé thong
thong tin.

Ning lyc tw chii va trach nhiém

CDRS. Thé hién y thtrc hoc tp subt
doi va tinh than khoi nghiép.

8.1. Thé hién thoi quen tu hoc, tu nghién ciru, nang cao
trinh d6 chuyén mon.

CPRY. Tuan thuo chuidn muc dao
dirc nghé nghiép. C6 trach nhié¢m

d6i v&i ca nhén, tap the.

9.1. Tuan thi chuan muc dao duc nghé nghiép.

* Muc tiéu:
- Vékién thuc:

o Hoc phén cung cép cho sinh vién nhiing kién thirc co ban, cac md hinh vé an toan hé
théng thong tin, co s& vé cac hé mat ma va hiéu duoc cong viéc ddm bao an toan hé
thng, danh gia duoc d an toan cua hé théng théng tin.

- VEk¥ ning:

o Hoc ph?ln cung cép cho ngudi hoc céc ki ndng co6 thé x4c dinh duoc 16 hbng bao mat,
de doa hé théng, c6 thé xay dung chinh sach bao mat va dé ra cac giai phap an toan
cho hé thong thong tin.

- Vé cac muc tiéu khéc:

o Sinh vién c6 thai do hoc tip nghiém tuc, trach nhi¢m, chu dong tim hiéu céc kién thitc
bd sung trong qué trinh hoc tap.

o Sinh vién ¢6 tu duy logic, ¢6 hé théng.

* Két qua hoc tdp mong doi ciia hoc phin:



Hoc phan déng g6p cho Chuén déu ra sau day cua CTDT theo muc d6 sau:
I—Gidi thiéu (Introduction); P — Thurc hién (Practice); R — Ciing cé (Reinforce); M — Dat dwoc

(Master)
N . Mirc d6 déng gép cua hoc phan cho chi bdo CPR cua CTDT
8 HP ik 2.2 3.1 5.1 6.2 8.1 9.1
An toan hé
TH93085 théng théng tin R P P R P P

Ky hiéu

KQHTMD ciia hoc phin
Hoan thanh hoc phén nay, sinh vién thwe hién dwge

Chi bido CPR ciia CTPT

Kién thire

K1 Trinh bay tom tit lai nhimg kién thic co ban v& nhimg | 25, Phén tich duoc céc
vén dé vé mat mé va ung dung, an toan phz‘?m mém, an vaAn dé co ban vé cong
toan hé diéu hanh, an toan mang may tinh nghé lién quan dén van

7 _ hanh hé théng thong tin.
K2 Tim hi€u viéc cai dét cac giai thuat mat ma, phuong thic 3.1. Thiét ké hé théng
va giao thirc bao mét mang may tinh (ap dung
v6i hudng chuyén sau
Mang may tinh).
KV niang i i !
K3 T}}uc hién cau hinh hé thong dé quan 1y nguoi dung, 5.1. Vén dung k§ nang tu
di€u khién truy cap duy logic, k¥ nang phan
bién dé giai quyét hoic
déanh gi4 cac van dé
chuyén mén.
K4 Thuc hién c4u hinh tuong lira va hé théng phat hién cac 6.2. Két hop cac k¥ nang

moi de doa

co ban dé van hanh hé
thdng thong tin.

Ning lwc tw chii va trach nhiém

K5 C6 thai d6 hoc tdp nghiém tuc dé nang cao trinh d6 | 8.1. Tha hién thoi quen
chuyén mén dap ting yéu ciu cua cong viéc tu hoc, tu nghién cuu,
niang cao trinh d6
chuyén mon.
K6 Thuc hién ding quy dinh cta phép luat nha nude vé an 9.1. Tuan thi chuén muc

toan h¢ thdng thong tin

dao dirc nghé nghiép.

IIL. Noi dung tém tit ciia hoc phin

TH93085. An toan hé théng thong tin (information systems security). (Tong sb tin chi 3: Téng sb
tin chi ly thuyét 2,5 — Téng sb tin chi thuc hanh 0,5 — Téng s tin chi tu hoc 9). Hoc phan cung c4p
cho sinh vién nhitng kh4i niém co ban vé an toan hé théng thong tin; m4t ma va tmg dung; an toan
phan mém, an toan hé didu hanh; an toan mang may tinh. Phan thuc hanh tuong Gmg timg phan ly
thuyét dé sinh vién c¢6 cac ki nang: cai dat, cau hinh hé théng dé quan ly ngudi ding va diéu khién
truy cap; cai dat tuong Itra va hé thdng phat hién céc méi de doa.




IV. Phwong phap gidng day va hoc tp

1. Phwong phap giang day

- Thuyét giang: Thuyét trinh 1y thuyét trén giang duong, cac ndi dung Iy thuyét.

- Huéng dan bai tap két hop

- Thuc hanh trén phong may tinh.

- Day truc tuyén: GV sur dung may tinh cai dat phan mém Microsoft Teams va bang viét hé tro
2. Phuong phap hoc tip

- Nghe giang thuyét trinh.

- Lam bai tap

- Thuc hanh trén may tinh.

- Tu hoc.
- Hoc tép truc tuyén. Sinh vién nghe giang online, lam bai tép va thao luén, bai tAp nhom dudi su
giam sat cla giang vién.

V. Nhiém vu ciia sinh vién

- Chuyén cAn: sinh vién du hoc dung theo quy dinh day va hoc cua Hoc vién Nong nghiép VN.

- Chuén bi cho bai giang: sinh vién c6 gido trinh, bai giang cua giang vién, tai liéu tham khdo, doc
trudce cac ndi dung cua budi hoc trude khi dén 16p;

- Thao lun va 1am bai tdp dugc giao qua hé théng hd trg day hoc truc tuyén.

- Thyc hanh: sinh vién thuc hanh trén phong may theo quy dinh cia Hoc vién.

- Kiém tra giita ky. .

- Thi cudi ki: Sinh vién du hoc du theo quy dinh va c6 du kiém tra gifta ky dugc tham gia thi cubi ky.
Nguoe lai, sinh vién khong duge du thi cudi ky.

VI. Panh gia va cho diém
1. Thang diém: 10

2. Diém trung binh ciia hoc phan la tong diém cia cdc rubric nhin voi trong so twong wng cia
tirng rubric

3. Phwong phdp ddnh gid
Bang 1: K& hoach danh gié va trong sb

AT KQHTMD dugc | Trong sb Thoi
Hogt dfng danh gia danh gia (%) gian/Tuin hgc
Ddnh gid qud trinh
Dénh gia chuyén can (Tham dy K4, K5, K6 10 1-15
16p va thai d6 tham gia)
Dénh gia gitta ky K1, K3 40 8-10

Dinh gid cudi ki (Luu y: tong
trong s6 t0i thiéu 50%)

Panh gi4 cudi ky K1,K2 50

Sau tuan thir
15




Bang 2. Chi b4o thuc hién cac két qua hoc tdp mong doi cua hoc phén
(Diing cho ddnh gid giita ki va danh gidcudi ki theo hinh thive tréc nghiém)
KQHTMD | Chi bdo thwe hién KQHTMD

K1 Chi bdo 1: Ap dung dugc céc phuong phép phat trién phdn mém, k¥ thuat 1ap
trinh, cau trac dir liéu va giai thudt, co s& dir liéu, an toan thong tin vao phat trién
phén mém. -

K2 Chi bdo 2: Danh gid mirc d6 an toan cua h¢ thdng thong tin.

K3 Chi bdo 3: Van dung k§ nang phéan bién &€ danh gi4 cac giai phap cong nghé thong

tin lién quan dén mang may tinh va truyén thong dix liéu.

K4 Chi béo 4: Phan tich cac van d& k§ thuat phat sinh dbi véi cac hé thong théng tin.

Rubric danh gia sinh vién
Rubric 1: Panh gia chuyén can (tham dv lép)

Tiéu chi | Trong Tot Kha Trung binh Yéu Kém
56 (%) 8,5-10 7,0-8,4 5,5-6,9 4,0-5,4 0-3,9
Thai do 30 Luénchiyva | Khdchuy, | Céchuy, it | Khong chu Khong chu
tham du tham gia cdc | c6 tham gia | tham gia y/it tham gia | y/Khong
hoat dong tham gia
];EaU];gcli?rn 70 - M&i budi nghi hoc bj trir 10% va theo quy dinh day va hoc cua Hoc vién

4. Cic yéu céu, quy dinh dbi véi hoc phiin

- Sinh vién tham du hoc trén 16p de\iy du theo Quy dinh day va hoc ctia Hoc vién Nong nghiép Viét
Nam.

- Tham dy kiém tra giita ky va thi cudi ky: Néu khéng tham dy thi tmh 0 diém ctia cot diém tuong
tng. Néu khong tham duy kiém tra gifta ky thi khong duoc phép thi cubi ky. Trong trudng hop ving
kiém tra gifia ky c6 ly do chinh dang s& dugc giang vién b trf cho kidm tra bu.

VII. Gi4o trinh/ tai liéu tham khéo
* Sdch gido trinh/Bai gidng:
° Susan Lincke (2024). Information Security Planning. NXB Springer.
e Nguyén Khanh Vin (2014). Gido trinh Co 56 an toan thong tin. NXB Béch Khoa Ha Noi.

* Tai liéu tham khdo khdc:

o L& Déc Nhuong (2018). An toan dit liéu. Nha xuét ban Pai hoc Quéc gia Ha Noi.

e Sedat Akleylek ad Besik Dundua (2024). Handbook of Formal Analysis and Verification in
Cryptography. CRC press.

e David Kim, Michael G.Solomon: Fundamentals of Information Systems Security, fourth
edition, Jones & Bartlett Learning 2021.

e William Stallings. Cryptography and Network security, Third edition. Prentice Hall, 2003.

e Thomas Baigneres, Pascal Junod an YiLu, A classical Introduction to Cryptography Exercise
Book, Springer Link, 2005

o Shafi Goldwasser and Mihir Bellare, Lecture note on Cryptography, MIT Laboratory of
Computer Science, 2001



VIIL Ngi dung chi tiét ciia hoc phin

Tuan

Noi dung

KQHTMD
cua hoc
phan

1,2

Chwong 1: Khdi ni¢m co bdan vé an toan hé théng thong tin

A/ Céc ndi dung chinh trén l6p: (6 tiét)

N6i dung GD Iy thuyét:

1.1. Khai niém v2 an toan hé thng thong tin

1.1.1. An toan hé théng thong tin 12 gi?

1.1.2. Céc thanh phan cua an toan hé théng thong tin
1.2. Cac muc tiéu an toan

1.3. Cac mbi de doa

1.3.1. Khai niém céc méi de doa

1.3.2. Céc dang mdi de doa thudng gip

K1

B/ Cac ndi dung can tw hoc ¢ nha: (18 tiét)
Doc gido trinh, sich tham khéao va lam bai tap cubi chuong

K1, K5, K6

3-9

Chuwong2: Mt md va trng dung

A/T6m tat cac ndi dung chinh trén 16p: (15 tiét)
Noi dung GD ly thuyét:

2.1.Céc khai niém co ban vé mat ma

2.2. Mot sé hé méat ma cb dién va hién dai

2.2.1. Hé m3 cOng tinh

2.2.2. Hé ma Vigenere

2.2.3. Hé ma Affine

2.2.4. Hé ma RSA

2.2.5. Hé ma Elgamal

2.2. Giao thirc mat ma hoa va ung dung

2.3. Ham bam

2.4. Chir ki s6

2.4.1. Khéi niém chir ki s

2.4.2. Mot 6 chit ki sb dién hinh

N6i dung giang day thuwe hanh/thye nghiém: (5 tiét)

- Cai dat mot s6 hé mat ma. Thyc hién ki s6 va xdc thuc chir ki s6

K1, K2, K5




B/ Céc noi dung can tw hoc & nha: (60 tiét)
- Lam BT thuc hanh dugc giao. Poc gido trinh, sach tham khao va
lam bai tap cudi chuong

K1, K2, K5

10,11

Chwong 3: An toan phin mém

A/ Tém tat cac ndi dung chinh trén 16p: (6 tiér)
Néi dung GD ly thuyét:
3.1. Cac mbi de doa trong hé théng
3.1.1. Cac mdi de doa, diém yéu, 15 héng trong hé théng
3.1.2. C4c dang tén cong thudng gép
3.2. Phan mém ddc hai
3.2.1. Gidi thiéu
3.2.2. Virus
3.2.3. Trojan Horse
3.3. Cac bién phap phong tranh va ngan chin dé hé théng an toan
3.3.1. Bién phap bao mat vat ly
3.3.2. Bién phap bao mat logic
3.3.3. Bién phép bao mét ngudi dung

K1, K2, K5

B/ Céc ndi dung cin tu hoc & nha: (18 iét)
Doc gido trinh, sach tham khao va lam bai tap cudi chuong

K1, K2, K5

12,13

Chwong 4: An todn hé diéu hanh

A/ Tém tit cac ndi dung chinh trén 16p: (6 1ié1)
N¢i dung GD Iy thuyét:

4.1. Tong quan an toan hé diéu hanh
4.1.1. Giéi thiéu
4.1.2. Chinh sach an toan

4.2. Céc co ché an toan phan cing
4.2.1. Béo vé b0 nhé
4.2.2. Kiém soat thao tac vao ra ;

4.3. An toan cac djch' vu co ban ctia hé diéu hanh
4.3.1. Quan li tién trinh
4.3.2. Quan li bd nhd
4.3.3. Quan li nguoi ding
4.3.4. Phan tich an toan cac dich vu co ban cta hé diéu hanh

4.4. Cac mo hinh an toan
4.4.1. Vai trd va dédc trung cuia mé hinh an toan
4.4.2. M0 hinh may trang thai
4.4.3. Mot s6 mé hinh an toan khac

4.5. Pénh gia an toan
4.5.1. Cac dac trung cua déac ta an toan
4.5.2. Céc ki thuat kiém chimg dic t4 an toan

K1-K6

B/ Céc ndi dung cin tw hoc & nha: (18 tiét)
Doc gido trinh, sach tham khéo va lam bai tép cubi chuong

K1-K5




Chwong 5: An toan mang mdy tinh

A/Tém tit cac ndi dung chinh trén 16p: (4.5 tiét) K1, K2, K5
Néi dung GD ly thuyét:
5.1. C4c mbi de doa trén mang may tinh
5.2. Céac bién phap ngéan chin
5.3. Tudng lra
14,15 5.4. Hé théng phat hién dot nhap
Noi dung gidng day thwe hanh/thye nghiém: (2.5 1iét)
- Cai dat tuong lra va hé théng phat hién cac mdi de doa
- Cai dat, cAu hinh hé théng dé quan 1y ngudi ding va didu khién truy cap

B/ Céc ndi dung cAn tw hoc & nha: (21 tiét) K1, II<(26 KS,

Lam BT thuc hanh dugc giao
Doc gido trinh, sich tham khdo va lam bai tdp cudi chiwong

A A 3 .o A Ko r,e A
IX. Yéu ciu cta gidng vién doi véi hoc phéan:

- Hoc tai phong thuc hanh véi cac mdy tinh c6 két ndi mang LAN va Internet, phan mém quan Iy may

tinh.

- Phuong tién phuc vu giang day: May chiéu, bang viét

- Céc phuong tién khéc: Loa trg gidng

- E-learning, hd tro day va hoc truc tuyén, thong bao va trao dbdi thong tin gitta GV va SV.
X. Cic lan ci tién (dé cwong dwgc cii tién hang niim theo qui dinh ciia Hoc vién):

- LAn 1. 07/2023: X4y dung dé cuong lan dau

- LAn 2. 07/2024: Chinh stra mtrc déng g6p cia hoe phén theo chuén dau ra méi.

' Ha Néi, ng&yo?oz. .rhdng,é ..ndm A0 Y
. TRUGNG BO MON GIANG VIEN BIEN SOAN
(Ki va ghi ro ho tén) (Ki va ghi rd ho tén)

kT TRUONG KHOA
(Ki va ghi ré ho tén)

il Sy BHO GIAM DOC




R ‘ PHU LUC
THONG TIN VE BQI NGU GIANG VIEN GIANG DAY HQC PHAN

Giéng vién phu trach hoc phan

Ho va tén: Nguyén Xuan Thao

Hoc ham, hoc vi: Thac s§

Dia chi co quan: Khoa CNTT, Hoc vién Néng
nghiép Viét Nam

Dién thoai lién hé:

Email: nxthao@vnua.edu.vn

Trang web: fita.vnua.edu.vn/nxthao

Cach lién lac v&i giang vién: email, MS Teams hodc dit lich gip truc tiép tai BO mon

Gidng vién giang day hoc phin

Ho va tén: Nguyén Thi Thao

Hoc ham, hoc vi: Thac s§

Dia chi co quan: Khoa CNTT, Hoc vién Nong
nghiép Viét Nam

Dién thoai lién hé:

Email: ntthao81@vnua.edu.vn

Trang web: fita.vnua.edu.vn/ntthao81

Céch lién lac véi gidng vién: email, MS Teams hodc dt lich gap truc tiép tai B6 mon

Ho va tén: Nguyén Thi Lan

Hoc ham, hoc vi: Thac s§

Dia chi co quan: Khoa CNTT, Hoc vién Nong
nghiép Viét Nam

Dién thoai lién hé:

Email: ngtlan@vnua.edu.vn

Trang web: fita.vnua.edu.vn/ngtlan

Cach lién lac voi giang vién: email, MS Teams hodc dat lich gip truc tiép tai BO mon

Ho va tén: Nguyén Hitu Hai

Hoc ham, hoc vi: Thac sy

Dia chi co quan: Khoa CNTT, Hoc vién Nong
nghi¢p Viét Nam

Dién thoai lién hé:

Email: nhhai@vnua.edu.vn

Trang web: fita.vnua.edu.vn/nhhai

Cach lién lac véi giang vién: email, MS Teams ho#c dt lich gip truc tiép tai BO mon







